ВАЖНАЯ ИНФОРМАЦИЯ !!!
ОСТОРОЖНО, МОШЕННИКИ !!! 
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НАИБОЛЕЕ РАСПРОСТРАНЕННЫЕ  ВИДЫ  МОШЕННИЧЕСТВА:

	1. Покупатель из Интернета!
	Мошенники легко выступают в роли покупателей на сайтах бесплатных объявлений или в соцсетях. Они звонят с намерением приобрести товар и заявляют о готовности перевести аванс или полностью деньги (в качестве бронирования) вам на карту. Для этого «покупатель» просит вас сообщить ему данные карты: номер, код карты, ваши ФИО. В последующем может поступить повторный звонок от «Покупателя» и сообщить, что он не может перевести деньги и для этого ему надо сообщить пароль, который придётв СМС- сообщении. Получив такие данные, злоумышленники похищают деньги с карты.
Чтобы избежать обмана, не сообщайте незнакомцам данные своей карты ни под каким предлогом.
	2. Виды мошенничества с использованием от имени Банков!
	Гражданин получает sms-сообщение с текстом примерного содержания: «Ваша банковская карта заблокирована. Информация по телефону 000000000. Служба безопасности Банка N». Или имеется задолженность по кредиту. Позвонив по указанному в сообщении номеру, человек попадает в фальшивую службу безопасности якобы Банка N, где его убеждают в том, что в системе произошёл сбой, и предлагают подойти к ближайшему банкомату и произвести операции, которые ему укажут, или сообщить данные своей карты, чтобы её можно было разблокировать (возможны и другие варианты). 
	Получив требуемую информацию или указанные коды, с карты списываются деньги, осуществляются покупки за Ваш счёт на различных интернет сайтах.
	3. Звонки с клиентских служб Банков или Сотовых операторов!
	Представляются,  сообщают следующее:
- Вам ошибочно подключена платная услуга (МТС, Билайн, Мегафон и т.д.). Если услуга не нужна, то для отключения надо сообщить код с направленного Вам в СМС - сообщении;
-  Проводится перерегистрация банковских услуг «Быстрый платёж»;
- Была попытка снятия денежных средств с Вашей карты, поэтому карта была заблокирована. Для разблокировки карты нужно провести несколько операций. (Продиктовать паспортные данные, продиктовать поступившие СМС коды и т.д.). Просят удалить все СМС сообщения, перезагрузить телефон; 
- Была попытка снятия денежных средств с Вашей карты, поэтому все денежные средства необходимо перевести на «безопасный счет». После чего граждане собственноручно переводят свои сбережения на счет мошенников; 
- С кредитной карты пытались списать денежные средства, в связи с чем необходимо сменить пароль для входа в приложение. После чего приходит СМС - сообщение с подтверждением смены пароля.
Во всех перечисленных случаях с банковской карты происходит списание всех денежных средств. 
4. Оформление кредитов в интернете!
Оформляя потребительский кредит на интернет - сайтах знайте, что в настоящее время очень много фиктивных сайтов. Не известно, каким образом ваши данные, которые вы указали в заявке, могут быть использованы. Информация, оставленная Вами, может оказаться в руках мошенников, после чего к Вам могут обратиться с претензией и требованием о погашении долга по кредиту.
5. Интернет-покупки!
Увеличение числа покупателей в интернете сопровождается ростом активности мошенников в сети. Старайтесь не приобретать товары при требовании 100 % предоплаты.  Если вы решили рискнуть, проверьте рейтинг продавца в платёжных системах, почитайте отзывы о магазине и ознакомьтесь с рейтингом, посмотрите срок существования сайта.  Если у интернет - магазина нет статуса юридического лица или индивидуального предпринимателя, это тоже должно насторожить. На сайте ФНС уточните, существует ли такая компания в действительности, как давно она существует на рынке, на кого оформлена. Запросите копию ОГРН и ИНН для того, чтобы быть полностью уверенным, что эта организация существует. Если среди контактов указан только мобильный телефон или электронная почта, то такой магазин - потенциально опасен.

ОМВД РОССИИ ПО МИРНИНСКОМУ РАЙОНУ ОБРАЩАЕТСЯ КО ВСЕМ ГРАЖДАНАМ!

	Будьте бдительны. Мошенники придумывают все новые схемы выманивания денег у граждан. Постоянно появляются новые схемы телефонного мошенничества, с помощью которых злоумышленники получают доступ к мобильному банку и сим-карте граждан. Никогда и ни при каких обстоятельствах не сообщайте никому свои персональные данные или конфиденциальную информацию: пин-код банковской карты, номер счета, логин и пароль от страниц в социальных сетях и прочее.

ПРОСИМ ВАС ДОВЕСТИ ДАННУЮ ИНФОРМАЦИЮ ДО СВОИХ 
ПОЖИЛЫХ РОДСТВЕННИКОВ И ЗНАКОМЫХ.
В  СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ МОБИЛЬНЫХ МОШЕННИКОВ, ПРОСИМ ВАС ОБРАЩАТЬСЯ В ОМВД РОССИИ ПО МИРНИНСКОМУ РАЙОНУ 
ПО ТЕЛЕФОНАМ  3-50-02,    4-72-10



